Vier KRITIS-Sektoren - ein Schutzauftrag: Energie, Gesundheit, Logistik und Verteidigung knnen nur mit einem ganzheitlichen Ansatz abgesichert
werden.

Vier Sektoren, ein

Schutzauftrag

Energie, Healthcare, Logistik und Defence stehen unter
Druck. Das KRITIS-Dachgesetz legt Standards fest, doch
echte Resilienz gelingt nur ganzheitlich.

ir leben in einer neuen Sicher-
heitsrealitit. Sabotagealkte
und Cyberangriffe verdeutli-
chen, dass Resilienz kein rei-
nes Expertenthema mehr ist, sondern zur
gemeinsamen Verpflichtung von Staat und
Wirtschaft wird. Mit dem KRITIS-Dachge-
setz schreibt die Bundesregierung ab 2026
erstmals bundesweite Mindeststandards fiir
physische Sicherheit und Krisenvorsorge vor.

Resilienz
i entstentim
i Zusammen-
i spiel aller
i Akteure.

Genau hier setzt die SDM GROUP aus Miin-
chen an.

~Resilienz bedeutet fiir uns mehr als
der Schutz vor einzelnen Risiken”, betont
Jens-Peter Neumann, CEO der SDM GROUP.
~unser Anspruch ist es, Systeme so zu pla-
nen, zu testen und zu betreiben, dass sie
auch unter extremen Belastungen funktio-
nieren - nicht nur auf dem Papier, sondern
im realen Einsatz.” Der Claim ,\Wir schiitzen
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Deutschland® steht dabei fiir einen ganzheit-
lichen Ansatz, der Betreiber, BehOdrden und
Sicherheitsdienstleister gleichermafen in
die Pflicht nimmt.

Neue Dimension der Bedrohung

Betreiber Kritischer Infrastrukturen spiiren
aktuell, dass das Bedrohungsspektrum kei-
nen Halt vor Zustidndigkeitsgrenzen macht.
Staatlich gesteuerte hybride Bedrohungen
reichen von Cyberangriffen iiber Sabotage
bis hin zu Desinformation. ,Die Bedrohungs-
lage in Deutschland hat eine neue Dimen-
sion erreicht”, warnt Generalleutnant a.D.
Andreas Hoppe, ehemaliger Stellvertreter
des Generalinspekteur der Bundeswehrund
externer Senior Advisor der SDM GROUP.
Feindliche Dienste und Extremisten nihmen
gezielt Schwachstellen ins Visier - ob Ver-
kehrsknoten, Stromtrassen oder Kommuni-
kationsnetze. Die Verwundbarkeit vernetzter
Systeme steigt, Resilienz wird zum Priifstein
fir Staat, Wirtschaft und Gesellschaft.

Vier Saulen fiir den KRITIS-Schutz
Neumann fordert deshalb ein Umdenlken:
»~Hybride Angriffe betreffen IT, industrielle
Steuerung, physische Anlagen und Informa-
tionsfliisse zugleich.” Die Antwort liege in
integrierten Sicherheitskonzepten, in denen
Sensorik, Prozesse und Einsatzkrifte ein
gemeinsames Lagebild erzeugen und schnell
reagieren kdnnen. Resilienz entsteht damit im
Zusammenspiel aller Akteure - vom Betreiber
iiber Behorden bis zum spezialisierten Sicher-
heitsdienstleister als strategischem Partner.

SDM positioniert sich entsprechend als
~Resilienz-Partner” fiir Betreiber Kritischer
Infrastrukturen und biindelt ihre Leistungen
in vier strategischen Sdulen: Defence, Logi-
stics, Energy und Healthcare. Ziel ist es, die
Funktionsfihigkeit zentraler Versorgungs-
und Sicherheitssektoren auch unter Krisen-
druck aufrechtzuerhalten. Parallel betreut
das Unternehmen weiterhin seine langjih-
rigen Kunden in privaten und offentlichen
Bereichen.

SektorVerteidigung: Schutz fiir
Bundeswehr und Riistungsindustrie
Bundeswehr und Defence-Industrie sind
lingst ins Visier auslidndischer Akteure
geriickt. Ein Vorfall sorgte 2024 fiir Schlag-
zeilen: US-Geheimdienste deckten einen
geplanten russischen Anschlag auf Rheinme-
tall-CEC Armin Papperger aufund vereitelten
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ihn gemeinsam mit deutschen Stellen. ,Zur
klassischen kritischen Infrastruktur muss
auch die Defence-Industrie gezdhlt werden”,
betont Generalleutnant a.D. Hoppe.

Neben Spionage und Sabotage riickt
vor allem die Gefahr durch Drohnen in den
Fokus, die immer Ofter tiber Kasernen oder
Ubungsplitzen gesichtet werden. Die Ant-
wort darauf sind Drohnenabwehr-Systeme
in Hand ziviler Sicherheitskrifte. Der Quali-
tdtsanspruch ist klar: Der Schutz militdrischer
Liegenschaften und Riistungsbetriebe erfor-
dert heute eine enge Verzahnung von tech-
nischer Integration, hochprofessionellem
Objektschutz und einer 24/7 Uberwachung
auf héchstem Niveau. Konkret bedeutet das:
bewaffnete Wachmannschaften, deren Aus-
bildungsstand dem von Soldaten entspricht,
modernste Sensorik und effektive Drohnen-
abwehr. SDM setzt hierbei auf Personal mit
Bundeswehr-Hintergrund und Ubungen
unter Realbedingungen.

Auch im Objektschutz vollziehtsich ein
Wandel von bloRer Prisenz hin zu proaktiver
Gefahrenabwehr. Dazu gehort die Kontrolle
aller Umfeldfaktoren - vom Zugangsschutz
ilber Backgroundchecks des Personals bis zur
digitalen Uberwachung kritischer Anlagen.
Der Schutz kritischer militirischer Altteure
ist Teil der nationalen Resilienz.

Sektor Healthcare: Verwundbarkeit

der Kliniken

Krankenhfuser galten lange als unantast-
bare Zufluchtsorte. Doch in Zeiten hyb- P

Blick in einen Krankenhausflur bei Nacht: Krankenhzuser gelten nicht langer als sichere
wSchonraume® - sie muissen auf Krisenfalle vorbereitet werden.
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Strom und Energie als Lebensader moderner Gesellschaften: Das
Energiesystem ist ein bevorzugtes Ziel fiir Sabotage - ein Ausfall hatte

weitreichende Folgen fir Bevilkerung und Wirtschaft.

rider Konflikte ist das Gesundheitswesen
verwundbarer als gedacht. Eine aktuelle
Analyse im Auftrag der Deutschen Kranken-
hausgesellschaft kommt zu einem alarmie-
renden Befund: Im Krisen- oder Kriegsfall
wiren deutsche Krankenhfuser aufgrund
von Personalengpiissen und Mingeln in
der physischen Sicherheit nur bedingt ein-
satzfihig. Viele Hiuser verfiigen weder tiber
ausreichende Zugangskontrollen noch iiber
belastbare Notfallpldne fiir Sabotage- oder
Terrorlagen.

~Krankenhiduser diirfen nicht linger
als ungefihrdete zivile Zonen gelten - das
wire ein gefihrlicher Irrglaube”, warnt
Neumann, der selbst lange Jahre CFO der
Rhon-Klinikum Gruppe war. ,Wenn die
zivile Versorgung zum Ziel wird, brauchen
wir robuste Schutzkonzepte, die weit iiber
Brandschutztiiren hinausgehen.” Erfah-
rungen aus der Pandemie und dem Ukrai-
ne-Krieg zeigen, dass Kliniken Teil der nati-
onalen Sicherheitsvorsorge sind. Dennoch
weisen Umfragen auf Defizite hin: unge-
testete Notstromaggregate, fehlende Eva-
kuierungspline und leicht zu iiberlistende
Zutrittssysteme. Hinzu kommen Hackeran-
griffe, wie der Ransomware-Vorfall an einer
Uniklinik 2020 zeigte.

Die SDM GROUP pliddiert fiir einen Para-
digmenwechsel. Gemeinsam mit der Versi-
cherungswirtschaft entwickelt das Unter-

Ein Ristungsbetrieb ohne Absicherung: Moderne Drohnenabwehr und
standige Wachsamkeit werden fir Produktionsstandorte der Defence-In-

dustrie essenziell.
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nehmen ganzheitliche Sicherheitsaudits.
»Resilienz im Krankenhaus heildt, auch im
Ausnahmezustand funktionsfihig zu blei-
ben”, erklirt Neumann. Das umfasst Not-
fallkommunikation ohne dffentliche Netze,
geschiitzte Vorrite (Medikamente und Diesel}
sowie trainierte Krisenstiibe. Erste Erfolge
gibt es bereits: Ein Uniklinikum in NRW riis-
tet - beraten von SDM-Experten - Pforten mit
Personenschleusen nach. Die Botschaft ist
klar: Gesundheitseinrichtungen sind Kriti-
sche Infrastruktur - ihr Schutz ist Teil der
inneren Sicherheit.

Sektor Logistik: Sicherheit fiir Lager und
Lieferketten

Ohne funktionierende Logistik steht das
Land still. Die Verteilung von Militargi-
tern, Medikamenten oder Lebensmitteln
gleicht einem verwundbaren Nervensys-
tem. Wie gravierend Sicherheitsliicken sein
konnen, zeigte ein Fall im séchsischen Burg:
Unbekannte entwendeten aus einem unbe-
wacht abgestellten LKW rund 20.000 Schuss
Bundeswehr-Munition.

»Lager, Depots und Transporte sichern
wir bislang oft nur physisch, aber nicht
strukturell”, kritisiert Andreas Schindler,
CSO der SDM GROUP. ,.Es stehen Zdune und
Kameratiirme, doch es fehlt ein durchgingi-
ges Sicherheitskonzept von der Halle bis zur
Haustiir." In vielen Logistikzentren mangelt

PROTECTOR 12026

Foto: SDM GROUP



es an liickenlosen Zugangskontrollen oder
Sicherheitsiiberpriifungen von Fahrern und
Subunternehmern. Auch die Routenplanung
erfolgt selten unter Sicherheitsaspekten.
Gleichzeitig lassen sich Lieferketten gezielt
storen - etwa durch Angriffe auf Verkehrsinf-
rastruktur oder durch eingeschleuste Insider.

SDM setzt deshalb auf ganzheitliche
Supply-Chain-Sicherheit. Gemeinsam mit
Unternehmen werden Risikoanalysen fiir
jedes Glied der Kette erarbeitet. Zentrale
Knotenpunkte - Hifen, Frachtzentren,
Distributionslager - kbnnen so priorisiert
gesichert werden. Videoiiberwachung mit
Kl-gestiitzter Auswertung soll auffillige
Bewegungsmuster automatisiert melden.
Zusiitzlich gewinnt Insiderprivention an
Bedeutung: Mitarbeitende in sicherheitskri-
tischen Bereichen werden gezielt sensibili-
siert, um etwa Social-Engineering-Angriffe
frith zu erkennen.

Schindler betont zudem den Faltor
Redundanz: ,Resilienz heiit auch, Alternati-
ven zu haben." Wenn ein Lager sabotiert oder
ein Transportweg blockiert ist, braucht es
Ausweichoptionen - etwa zweite Standorte,
Notfall-Liefervertrige oder abgesicherte Rou-
ten. SDM berit Logistiker bei der Konzeption
solcher Fallback-Strukturen. Der Aufwand
ist erheblich, der Nutzen jedoch sektoriiber-
greifend: Logistiksicherheit wirkt als Multip-
likator, weil nahezu alle KRITIS-Bereiche auf
stabile Lieferketten angewiesen sind.

Sektor Energie: Verwundbare
Lebensadern sichern
Die Energieversorgung ist hochgradig
komplex und anfillig. Fin Blackout hitte
dramatische Folgen: Verkehr, Kommuni-
kation und Wasserversorgung kiimen zum
Erliegen. Dass dies keine Theorie ist, zeigte
jlingst ein Stromausfall in Berlin-Steglitz, bei
dem 45.000 Haushalte und Krankenh#user
im Dunkeln saRen.

~Die Angriffspunkte sind vielfiltig: Abge-
legene Umspannwerke und kilometerlange
Uberlandleitungen lassen sich oft schon mit
einfachen Mitteln sabotieren”, erklirt CSO
Schindler. Auch Gaspipelines und Wind-
parks sind potengzielle Ziele. Er warnt: ,,Da
Karten kritischer Knotenpunkte teils 6ffent-
lich verfiighar sind und Notfallpléne fehlen,
reicht oft wenig Know-how fiir dramatische
Effekte”

SDM begegnet diesen Risiken mitinteg-
rierten Schutzldsungen fiir Energieanlagen.
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Im Sektor Energy unterstiitzt das Unterneh-
men unter anderem Netz- und Kraftwerlks-
betreiber sowie Leitstellen dabei, Infrastruk-
turen robuster aufzustellen - etwa durch
Sensorsysteme, die Annidherungen detek-
tieren (Bewegungssensorik, Wiarmebildka-
meras, Drohnendetektion) und definierte
Interventionsketten auslosen. Erginzend
berit SDM beim Aufbau von Notfallkapagzi-
téten und bei der Verzahnung von Technik,
Personal und Prozessen.

Die SDM GROUP als Systempartner fiir
nationale Resilienz

Das KRITIS-Dachgesetz ist ein Meilenstein,
kann aber nur der Anfang sein. Es braucht
einen Kulturwandel: Weg vom Silo-Denken,
hin zur echten Zusammenarbeit zwischen
Betreibern, Staat und Sicherheitsdienstleis-
tern. Dafiir sind Investitionen in Technik,
Ausbildung und gemeinsame Lagezentren
notig. Diese zahlen sich aus, wenn dadurch
auch nur ein einziger groRer Blackout oder
Anschlag verhindert wird.

Die Leitfrage lautet nicht mehr ,Wer
schiitzt was?”, sondern ,Wie schiitzen wir
gemeinsam unser Land?". Im Schulterschluss
aller Beteiligten liegt der Schliissel - oder, um
es mit dem Anspruch von SDM zu sagen: Wir
schiitzen Deutschland. Gemeinsam, strate-
gisch und mit Weitblick. W

Nachtlicher Blick auf einen Airport-Logistik-Hub: Transportflugzeuge stehen bereit - doch
wie gut sind Perimeter und Transporte vor Diebstahl oder Sabotage geschiitzt?

PROTECTOR 12026

Foto: DM GROUP



	sdm_titelstory_freigabe_Seite_1
	sdm_titelstory_freigabe_Seite_2
	sdm_titelstory_freigabe_Seite_3
	sdm_titelstory_freigabe_Seite_4

